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Rechtliche Fragen der IT-Sicherheit

Vortrag vom 01. und 02.09.2006 im Rahmen des
3. Moduls des weiterbildenden Studiums IT-Sicherheit

Grundlagen

= IT-Recht und IT-Sicherheit

= Uberblick Gber das IT-Recht

= Recht der IT-Sicherheit / Begriff der IT-Sicherheit
= Grundlegende Regelung zur IT-Sicherheit

= Zutrittskontrolle und Zugangskontrolle

= Zugriffskontrolle und Weitergabekontrolle

= Eingabekontrolle und Auftragskontrolle

= Verflugbarkeitskontrolle und getrennte Verarbeitung

Datenschutzrecht
= Aktuelle Diskussionen im Datenschutzrecht
= Uberblick

= Das Volkszahlungsurteil
= Mikrozensus

= Ehescheidungsakten

= Datenschutzrecht in NRW
* Grundrecht auf Datenschutz in NRW
» Gesetzliche Reglungen zum Datenschutz auf Lédnderebene

» Datenschutzrecht auf Bundesebene
= Gesetzliche Reglungen zum Datenschutz auf Bundesebene
= Grundrecht auf Datenschutz / informationelle Selbstbestimmung
= Das Brief-, Post- und Fernmeldegeheimnis, Art. 10 GG
= Unverletzlichkeit der Wohnung, Art. 13 GG

= Das Bundesdatenschutzgesetz (BDSG)
= Betroffener im Sinne des BDSG
*= Personenbezogene Daten
*= Verantwortliche Stellen
* Prinzip der datenschutzrechtlichen Einzelermdchtigung
* Prinzip der Datenvermeidung und Datensparsamkeit
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= Datengeheimnis

= Gewahrleistung von Datensicherheit

= Tatigkeiten im Anwendungsbereich des BDSG
= Rechte der Betroffenen

= Datenschutzaudit

= Datenschutzbeauftragte

Datenschutz im Internet

»= Rechtsquellen der Datenschutzregelungen

» Teledienste und Mediendienste

= Exkurs: Informationspflichten im Internet

= Anwendbarkeit des TKG und des TDG/TDDSG
= Schichtenmodell der Kommunikation

Die elektronische Signatur

= Rechtsgrundlagen der elektronischen Signatur
= Formen der elektronischen Signatur

= Zertifikate und Haftung

Strafrecht

Grundlagen

= Kern- und Nebenstrafrecht

= Taterschaft, Anstiftung, Beihilfe, Versuch und Irrtum
= Strafantrag

Strafbarkeit gemaB § 202a StGB (Ausspahen von Daten)

Strafbarkeit gemdB § 303a StGB (Datenverdnderung)

Strafbarkeit gemaB § 303b StGB (Computersabotage)

Strafbarkeit gemaB § 123 StGB (Hausfriedensbruch)

Strafbarkeit gemaB § 263 StGB (Betrug)

Strafbarkeit gemaB § 263a StGB (Computerbetrug)

Strafbarkeit gemaB § 201 StGB (Verletzung der Vertraulichkeit des Wortes)

Strafbarkeit gemaB § 201a StGB (Verletzung des hdchstpersdnlichen
Lebensbereichs durch Bildaufnahmen)

Strafbarkeit gemaB § 202 StGB (Verletzung des Briefgeheimnisses)
Strafbarkeit gemaB § 203 StGB (Verletzung von Privatgeheimnissen)
Strafbarkeit gemaB § 204 StGB (Verwertung fremder Geheimnisse)

Strafbarkeit gemaB § 206 StGB (Verletzung des Post- oder
Fernmeldegeheimnisses)

Strafbarkeit gemaB § 317 StGB (Stérung von Telekommunikationsanlagen)
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Nutzung der IT-Technik im Arbeits- und Dienstverhadltnis
= Grundlagen

= Vermehrung von Nebenpflichten
» Verschwiegenheitsverpflichtung
* Vertragsstrafe

= Direktionsrecht

Datenschutz im Arbeits- und Dienstverhaltnis

= Uberwachung der Arbeitnehmer am Arbeitsplatz

= Videoliberwachung am Arbeitsplatz

= Internetnutzung durch den Arbeitnehmer

= Klndigungsrecht

» Verhaltensbedingte Kiindigung wegen privater Internetnutzung

» Kindigung wegen privater Telefongesprache

»= Unberechtigtes Lesen einer E-Mail durch einen Administrator als auBerordentlicher Kiindigungsgrund

Kontrolle der Telekommunikation durch den Arbeitgeber

Der Arbeitgeber als Access-Provider

Mitwirkung von Mitarbeitervertretungen
= Mitwirkung von Betriebsraten
= Mitwirkung von Personalraten

Entwicklung von Regelungen zur IT-Sicherheit
= Inhalt einer Regelung zur IT-Nutzung im Arbeitsvertrag
= Individualvertragliche Nebenabreden

= Betriebsvereinbarungen

Haftung flr Schaden

= Zivilrechtliche Haftung

= Zivilrechtliche Unterlassungsanspriiche
= Offentlich-rechtliche Haftung

Erganzungsfolien zum Gesetz zur Kontrolle und Transparenz im
Unternehmensbereich (KonTraG)

= Aktiengesetz
* GmbH-Gesetz
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